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  Приложение 1

УТВЕРЖДЕНА

приказом СПбГУТ

от 16.03.2023   № 184
Инструкция 

о порядке обращения со служебной информацией 

ограниченного распространения и со сведениями, составляющими служебную тайну в области обороны в федеральном государственном бюджетном образовательном учреждении высшего образования 

«Санкт-Петербургский государственный университет телекоммуникаций 

им. проф. М.А. Бонч-Бруевича»


1. Общие положения


1.1. Инструкция о порядке обращения со служебной информацией ограниченного распространения и со сведениями, составляющими служебную тайну в области обороны в федеральном государственном бюджетном образовательном учреждении высшего образования «Санкт-Петербургский государственный университет телекоммуникаций им. проф. М.А. Бонч-Бруевича» (далее - Инструкция, СПбГУТ), разработана во исполнение требований постановления Правительства РФ от 3 ноября 1994 г. N 1233 (в ред. 06.08.2020) «Об утверждении Положения о порядке обращения со служебной информацией ограниченного распространения в федеральных органах исполнительной власти, уполномоченном органе управления использованием атомной энергии и уполномоченном органе по космической деятельности», постановления Правительства РФ от 26 ноября 2021 г. N 2052 «Об утверждении Правил обращения со сведениями, составляющими служебную тайну в области обороны» и «Инструкции о порядке обращения со служебной информацией ограниченного распространения в Министерстве цифрового развития, связи и массовых коммуникаций Российской Федерации», утвержденной Министром цифрового развития, связи и массовых коммуникаций Российской Федерации  10 августа 2020 года. В настоящей Инструкции учтены требования Министерства обороны, в части касающейся работы со служебной информацией ограниченного распространения и доступа (приказа МО РФ 04.04.2017 №170 и приказа МО РФ от 12.05.2022 № 270дсп). 
1.2. Настоящая Инструкция определяет порядок обращения со служебными документами, содержащими служебную информацию ограниченного распространения и со сведениями, составляющими служебную тайну в области обороны (далее, если не оговорено особо, документы ДСП). Инструкция определяет порядок обращения со служебными документами на бумажных и других материальных носителях информации (фото-, кино-, видео- и аудиопленки, машинные носители информации и др.), содержащими информацию ограниченного распространения и сведения, составляющие служебную тайну в области обороны в СПбГУТ и в том числе филиалах.
В настоящей Инструкции не рассматривается общий порядок оформления служебных документов и порядок обращения с ними, данные положения изложены в Инструкции по делопроизводству в Федеральном государственном бюджетном образовательном учреждении высшего образования «Санкт-Петербургский государственный университет телекоммуникаций им.     проф. М.А. Бонч-Бруевича», утвержденной приказом СПбГУТ от 24.11.2021 № 864.  

Настоящая Инструкция не распространяется на порядок обращения с документами, содержащими сведения, составляющие государственную тайну.


1.3. К служебной информации ограниченного распространения относится несекретная информация, касающаяся деятельности СПбГУТ, включая филиалы, ограничение на распространение которой диктуется служебной необходимостью, а также поступившая в СПбГУТ несекретная информация, доступ к которой ограничен в соответствии с федеральными законами. 
1.4. Не могут быть отнесены к служебной информации ограниченного распространения:
акты законодательства, устанавливающие правовой статус государственных органов, организаций, общественных объединений, а также права, свободы и обязанности граждан, порядок их реализации;

сведения о чрезвычайных ситуациях, опасных природных явлениях и процессах, экологическая, гидрометеорологическая, гидрогеологическая, демографическая, санитарно-эпидемиологическая и другая информация, необходимая для обеспечения безопасного существования населенных пунктов, граждан и населения в целом, а также производственных объектов;

описание структуры органа исполнительной власти, его функций, направлений и форм деятельности, а также его адрес;

порядок рассмотрения и разрешения заявлений, а также обращений граждан и юридических лиц;

решения по заявлениям и обращениям граждан и юридических лиц, рассмотренным в установленном порядке;

сведения об исполнении бюджета и использовании других государственных ресурсов, о состоянии экономики и потребностей населения;

документы, накапливаемые в открытых фондах библиотек, информационных системах организаций, необходимые для реализации прав, свобод и обязанностей граждан;

информация, содержащаяся в архивных документах архивных фондов (за исключением сведений и документов, доступ к которым ограничен законодательством Российской Федерации);

иная информация, которая в соответствии с федеральными законами и иными нормативными правовыми актами Российской Федерации подлежит предоставлению или распространению.
1.5. Категории должностных лиц, уполномоченных относить служебную информацию к разряду ограниченного распространения определяются приказом СПбГУТ.

Указанные должностные лица также наделены полномочиями по снятию с документов СПбГУТ пометки «Для служебного пользования», в случае изменения обстоятельств, вследствие которых дальнейшая защита документов, содержащих служебную информацию ограниченного распространения, нецелесообразна. 

1.6. Должностные лица, принявшие решение об отнесении служебной информации к разряду ограниченного распространения, либо снятии пометки «Для служебного пользования» с документов, содержащих служебную информацию, несут персональную ответственность за обоснованность принятого решения, за соблюдение ограничений, предусмотренных п. 1.4. настоящей Инструкции.

1.7. Проректор по безопасности СПбГУТ вправе вносить предложения должностным лицам, уполномоченным относить служебную информацию к разряду ограниченного распространения и о присвоении или снятии пометки «Для служебного пользования» по разрабатываемым или уже действующим документам.

  1.8. Должностные лица, уполномоченные относить служебную информацию к разряду ограниченного распространения, устанавливают перечень лиц, организаций, которым направляется документ или машинный носитель с пометкой «Для служебного пользования».
1.9. Служебная информация ограниченного распространения без санкции соответствующего должностного лица, принявшего решение о присвоении документу пометки «Для служебного пользования», не подлежит разглашению и передаче другим лицам (распространению).

1.10. К сведениям, составляющими служебную тайну в области обороны в соответствии с Федеральным законом от 31 мая 1996 г. N 61-ФЗ «Об обороне», (в ред.  2021 г.) понимаются сведения, которые образуются при осуществлении полномочий органами государственной власти Российской Федерации, органами государственной власти субъектов Российской Федерации, органами местного самоуправления и организациями по организации и выполнению мероприятий в области обороны, распространение которых может нанести вред при выполнении указанных мероприятий. Служебная тайна в области обороны является информацией ограниченного доступа и не подлежит разглашению.

1.11. Лица получают доступ к информации, содержащей сведения, составляющие служебную тайну в области обороны, в связи с исполнением служебных или профессиональных обязанностей. Лица, получившие доступ к информации, содержащей сведения, составляющие служебную тайну в области обороны, обязаны соблюдать конфиденциальность такой информации и не раскрывать третьим лицам данные сведения без санкции соответствующего должностного лица организации, предоставившей данные сведения.
1.12. К служебной информации ограниченного распространения и к сведениям, отнесенным к служебной тайне в области обороны, допускаются работники, в трудовом договоре которых включен пункт «…о неразглашении охраняемой законом тайны…» и на основании решения руководства СПбГУТ и/или руководителя структурного подразделения. Данное решение оформляется в виде резолюции на документе и доводится до указанных работников или военнослужащих под роспись.
1.13. Вывоз, пересылка документов ДСП за пределы Российской Федерации запрещен. Ознакомление иностранных граждан и лиц без гражданства с информацией, содержащейся в документах ДСП, запрещено.
1.14. В случае ликвидации или реорганизации СПбГУТ, решение о дальнейшем использовании документов, содержащих сведения, составляющие служебную тайну в области обороны, принимает ликвидационная комиссия, правопреемник организации или орган, уполномоченный на издание перечня, к компетенции которого относятся соответствующие документы.


2. Создание и хранение документов, содержащих служебную информацию ограниченного распространения и документов, содержащих сведения составляющие служебную тайну в области обороны

2.1. При создании (разработке) документов на бумажном носителе, необходимость отнесения информации к служебной информации ограниченного распространения и проставлении пометки «Для служебного пользования» на документах и изданиях, определяется исполнителем и должностным лицом, подписывающим или утверждающим документ. Указанная пометка и номер экземпляра проставляются в правом верхнем углу первой страницы документа, на обложке и титульном листе издания, а также на первой странице сопроводительного письма к таким   документам, в соответствии с требованиями п. 5.14  ГОСТ Р 7.0.97-2016. 

Например:









Для служебного пользования






        




Экз. №___

Номер экземпляра документа проставляется исполнителем после печатания необходимого количества экземпляров документа. При отнесении информации к разряду служебной информации ограниченного распространения, исполнителю необходимо руководствоваться указаниями лиц, имеющих полномочия по отнесению информации к данному разряду и Перечнем сведений в области военной, военно-технической деятельности Российской Федерации, которые при их получении иностранными источниками могут быть использованы против безопасности Российской Федерации, утвержденным приказом ФСБ России от 04.11.2022 № 547.

2.2. При создании документа, в котором предполагается изложить информацию в области обороны, исполнитель сопоставляет эту информацию со сведениями, изложенными в Перечне сведений Вооруженных Сил Российской Федерации, подлежащих отнесению к служебной тайне в области обороны, утвержденном приказом Министра обороны РФ от 17.01.2022  № 22 и при совпадении ее с одним из пунктов Перечня, на создаваемом документе проставляет пометку «Для служебного пользования» со ссылкой на пункт Перечня сведений, подлежащих отнесению к служебной тайне в области обороны и органа, издавшего перечень.


Указанная пометка, номер экземпляра и пункт перечня проставляются в правом верхнем углу первой страницы документа на обложке издания, а также на первой странице сопроводительного письма к указанному документу (изданию). 
Например:






Для служебного пользования









(п. 24 Перечня ВС)









     Экз. № ___

2.3. Ответственность за правомерность отнесения или не отнесения сведений, содержащихся в документе, к сведениям, составляющим служебную тайну в области обороны, возлагается на исполнителя и должностное лицо, подписывающего или утверждающего документ.

2.4. Если адресату направляется документ на бумажном или машинном носителе с пометкой «Для служебного пользования», то оформляется сопроводительное письмо, в котором указывается основание и краткое содержание (название) отправляемого документа. При этом на сопроводительном письме также ставится пометка «Для служебного пользования» и указывается номер экземпляра. Если наименование (название) приложения не содержит информацию, не подлежащую распространению (разглашению), то под пометкой проставляется надпись «при наличии приложения».
 Например:






Для служебного пользования









(при наличии приложения)











Экз.№____ 

или 







Для служебного пользования








(п. 35 Перечня ВС)









(при наличии приложения №2)











Экз.№____

Если сопроводительное письмо с пометкой «Для служебного пользования» имеет приложение, то ниже текста документа проставляется отметка о наличии приложений, включающая в себя наименование прилагаемого документа, ограничительную пометку «Для служебного пользования», номер экземпляра, количество листов.

Например:

Приложение: «Перечень зданий и помещений... », для служебного пользования, экз. №2, на 3 л.

Если приложение не прикрепляется к экземпляру отправителя, то отметка о приложении дополняется отметкой «только в адрес».
На обороте последнего листа отпечатанного (размноженного) служебного документа в левом нижнем углу указывается количество отпечатанных (размноженных) экземпляров, адреса рассылки с указанием  номеров экземпляров и кому они направлены (при печатании или размножении до 5 экземпляров включительно), фамилия, имя и отчество исполнителя, номер его служебного телефона, фамилия, имя и отчество лица, отпечатавшего документ, дата печатания документа, и регистрационный номер машинного носителя информации (МНИ) с которого печатался (был размножен) документ.
Например:

Отп. 2 экз.

Экз. № 1 – в адрес

Экз. № 2 – в дело СПбГУТ № 53-02 дсп

Исп. Иванов Иван Иванович

Тел. 8 (812) 326-31-63

Отп. Сидорова Ирина Петровна
20.02.2023
МНИ: Рег.№ 3/12 дсп
или:

Отп. 3 экз.

Экз. № 1 – в Минцифру 
Экз. № 2 – в Управление ФСТЭК по СЗФО

Экз. № 3 – в дело СПбГУТ № 12/01дсп
Исп. и отп. Иванов Иван Иванович

Тел. 8 (812) 326-31-63

20.02.2023
МНИ: Рег.№ 3/12 дсп
Отпечатанные и подписанные (утвержденные) документы вместе с черновиками передаются для регистрации работнику, осуществляющему учет документов.

При печатании (размножении) более 5 экземпляров документа на обороте последнего листа первого экземпляра или на отдельном листе (листах), хранящемся совместно с этим экземпляром, составляется расчет рассылки. На остальных экземплярах документа в этом случае указываются фамилия, инициалы исполнителя и номер его служебного телефона.

2.5. Создание документов, содержащих служебную информацию ограниченного распространения или содержащих сведения, отнесенные к служебной тайне в области обороны, в структурных подразделениях СПбГУТ и в том числе филиалах, осуществляется на специально выделенных ПЭВМ с отключенным доступом в общую информационную систему, в сеть общего пользования, в том числе к сети Интернет. 
2.6. Хранение созданных проектов документов с пометкой «Для служебного пользования» в электронном виде разрешается только на учтенных в отделе технической защиты информации (ОТЗИ) машинных носителях информации.

К машинным носителям информации относятся:


- съемные жесткие магнитные диски;


- оптические диски;


- флеш-накопители. 

Хранение съемных носителей необходимо осуществлять в запираемых и опечатываемых   шкафах, металлических шкатулках или в сейфах.

На машинных носителях, предназначенных для хранения служебной информации ограниченного распространения и сведений, отнесенных к служебной тайне в области обороны, работниками ОТЗИ проставляются реквизиты: регистрационный номер по журналу учета машинных носителей информации, не содержащих информацию отнесенную к государственной тайне, пометка «Для служебного пользования», номер экземпляра и дата регистрации в удобном для просмотра месте любым доступным способом.

2.7. Выделение ПЭВМ для обработки служебной информации осуществляется решением руководителя структурного подразделения СПбГУТ и руководителями филиалов. Выделенные ПЭВМ, машинные носители информации, предназначенные для работы с информацией конфиденциального характера, в том числе со служебной информацией ограниченного распространения и доступа, обследуются и учитываются специалистами отдела технической защиты информации в специальном журнале. Учтенные ПЭВМ и машинные носители маркируются в соответствии со «Специальными требованиями и рекомендациями…», утвержденными Гостехкомиссией России (СТР-К). За ПЭВМ закрепляются работники из числа лиц, допущенных к служебной информации ограниченного распространения и/или доступа. Данные работники несут ответственность за правильное использование ПЭВМ, осуществляют допуск к нему работников своего подразделения и работников ОТЗИ, а также осуществляют контроль за правильным оформлением разрабатываемых документов.

Запрещается подключение указанных ПЭВМ к сети общего пользования, в том числе к сети «Интернет», при работе с информацией ограниченного распространения и/или доступа, допуск к ним и передача их другим лицам. Подключение ПЭВМ к перечисленным сетям возможно после изъятия машинного носителя со служебной информацией ограниченного распространения и/или доступа из ПЭВМ и последующей перезагрузки ПЭВМ.

Информация может поступать на учтенную ПЭВМ путем ручного ввода с клавиатуры или в автоматическом режиме с внешних машинных носителей информации (оптические диски, флеш-носители), учтенных в установленном порядке.


Размещение устройств вывода информации, технических средств обработки защищаемой информации на ПЭВМ, должно осуществляться таким образом, чтобы исключалась возможность ознакомления посторонних лиц со служебной информацией.


 Печать документов с пометкой «Для служебного пользования» осуществляется на принтере, входящим в состав учтенной ПЭВМ.

2.8. Отпечатанные документы с пометкой «Для служебного пользования» подлежат учету в соответствующих журналах, черновики и испорченные экземпляры документов (проектов документов) уничтожаются исполнителем, способом, не позволяющим определить содержание документа и его характер.
2.9. В филиалах СПбГУТ порядок работы со служебной информацией ограниченного распространения в электронном виде определяется решением руководителя филиала, в соответствии с требованиями настоящей инструкции.


3. Организация получения, учета, использования, хранения и отправки служебных документов, содержащих служебную информацию ограниченного распространения и документов, содержащих сведения составляющие служебную тайну в области обороны


3.1. Регистрация входящих служебных документов ДСП.

3.1.1. Документы и издания, содержащие служебную информацию ограниченного распространения и сведения составляющие служебную тайну в области обороны (далее документы ДСП), могут доставляться в СПбГУТ подразделениями фельдъегерской связи, специальной связи, ценными или заказными почтовыми отправлениями, а также могут быть переданы нарочным через работников организаций, уполномоченных на работу или обеспечение обращения с документами для служебного пользования, в общий отдел и в Военный учебный центр (ВУЦ).


3.1.2. При доставке документов ДСП в общий отдел на имя ректора СПбГУТ, они регистрируются работниками общего отдела в журнале входящих документов ДСП (форма 1) и представляются на рассмотрение ректору, а затем, в соответствии с наложенной резолюцией, доводятся до должностных лиц и/или передаются им под роспись для работы. Допускается выдача документов ДСП уполномоченным лицам подразделений. После исполнения, указанные лица оставляют документ в подразделении. 
В этом случае документ ДСП регистрируется в Журнале учета документов ДСП подразделения исполнителя. В подразделениях СПбГУТ при значительном количестве документов с ограничительной пометкой, полученные из общего отдела, учитываются в журналах учета документов.  При незначительном количестве документов ДСП журналы учета могут не заводиться. Создание журналов учета документов ДСП в подразделениях определяется руководителем подразделения.
 
При регистрации документов в журналах учета к регистрационному номеру документа добавляется индекс ДСП.


3.1.3. Издания (руководящие и нормативные документы, стандарты, учебные и учебно-методические пособия и др.) передаются в подразделения в соответствии с их предназначением, регистрируются в журналах инвентарного учета соответствующего подразделения и уполномоченным работником подразделения им присваиваются инвентарные номера с сохранением номера экземпляра, присвоенного автором издания. Инвентарный номер, присвоенный изданию наносится на лицевой стороне первого листа документа и на обложке документа (при ее наличии), например, «Инв. № 135дсп». В этом случае на каждый экземпляр издания заводится карточка выдачи. Присвоенный инвентарный номер сохраняется до проведения переинвентаризации фонда подразделения.

3.1.4. При поступлении в общий отдел документов ДСП на имя начальника ВУЦ, они передаются в ВУЦ по журналу через работника, уполномоченного начальником ВУЦ. 


В ВУЦ документы, полученные через общий отдел или непосредственно, регистрируются в журнале учета входящих документов ДСП, представляются на рассмотрение начальнику ВУЦ и в соответствии с наложенной резолюцией доводятся до должностных лиц ВУЦ. Поступившие издания ДСП регистрируются в журнале инвентарного учета и передаются в учебную библиотеку ВУЦ. На каждый экземпляр издания заводится карточка выдачи. Издания выдаются военнослужащим, работникам и обучающимся ВУЦ в соответствии с указаниями начальника ВУЦ под роспись получающего в карточке выдачи.

3.1.5. Исполненные документы с пометкой «Для служебного пользования» группируются в дела в соответствии с номенклатурой дел несекретного делопроизводства. При этом на обложке дела, в которое помещены такие документы, также проставляется пометка «Для служебного пользования».

3.2. Порядок обращения с исходящими служебными документами ДСП.

3.2.1. Подготовленные и оформленные для отправки в другие организации документы ДСП передаются исполнителями для регистрации в общий отдел СПбГУТ. В общем отделе документы ДСП регистрируются в журнале исходящих документов ДСП и отправляются общим отделом ценными или заказными почтовыми отправлениями. Вторые экземпляры исходящих документов и документы на машинных носителях информации, хранятся в делах соответствующих подразделений в соответствии с номенклатурой дел, если иное не предусмотрено исполняемым документом.

3.2.2. Подготовленные и оформленные военнослужащими или работниками ВУЦ для отправки документы ДСП регистрируются в журнале учета исходящих документов ВУЦ и отправляются непосредственно адресату или через общий отдел установленным порядком. Вторые экземпляры исходящих документов, за исключением документов на машинных носителях информации, хранятся в делах ВУЦ СПбГУТ в соответствии с номенклатурой дел.

3.3. Порядок обращения с внутренними служебными документами ДСП.
   

3.3.1. Подготовленные и оформленные распорядительные документы ДСП СПбГУТ регистрируются работниками подразделений в журнале учета внутренних документов подразделения, помещаются в дела с индексом «ДСП», которые хранятся в запираемом и опечатываемом шкафу, металлическом ящике (сейфе). Распорядительные служебные документы доводятся до должностных лиц под роспись на обороте последнего листа документа или на листе ознакомления.

3.3.2. Подготовленные и оформленные документы ДСП, предназначенные для внутреннего применения в подразделениях СПбГУТ, регистрируются уполномоченными работниками подразделений в журнале учета внутренних служебных документов подразделений, помещаются в дела с индексом «ДСП», которые хранятся в запираемом и опечатываемом шкафу, металлическом ящике (сейфе).  Выдача документов ДСП работникам подразделения осуществляется уполномоченным работником с разрешения руководителя подразделения, за исключением научно-технической библиотеки (НТБ). Выдача и возврат осуществляется под роспись.

3.3.3. Подготовленные и полученные издания ДСП научно-технического характера, предназначенные для применения работниками и военнослужащими различных подразделений СПбГУТ передаются в НТБ, где регистрируются уполномоченным работником НТБ в журнале инвентарного учета изданий ДСП. Изданиям присваивается в соответствии с журналом инвентарный номер, на каждый экземпляр издания заводится карточка выдачи. Издания ДСП хранятся в закрываемом и опечатываемом шкафу, металлическом ящике или сейфе.  Выдача осуществляется с письменного разрешения ректора или проректора СПбГУТ по карточке выдачи под роспись.

3.3.4. Подготовленные издания ДСП научно-технического или учебно-методического характера, а также учебники, учебные пособия, Уставы, Наставления и Руководства, предназначенные для применения работниками и военнослужащими ВУЦ СПбГУТ, передаются в делопроизводство ВУЦ по реестру, где регистрируются уполномоченным работником в журнале инвентарного учета или журнале учета машинных носителей информации и передаются у учебную библиотеку. На каждый экземпляр издания заводится карточка выдачи. Издания ДСП хранятся в закрываемом и опечатываемом шкафу, металлическом ящике или сейфе.  Выдача осуществляется с письменного разрешения (указания) начальника ВУЦ или его заместителя по карточке выдачи под роспись.

3.3.5. Служебные документы ограниченного распространения по вопросам защиты государственной тайны, противодействия иностранным техническим разведкам и технической защиты информации учитываются и хранятся в режимно-секретном отделе СПбГУТ. 

3.3.6. Информация, содержащаяся в документах с пометкой «Для служебного пользования», подлежит защите. Для хранения документов, подлежащих защите, выделяются и оборудуются помещения с сейфами (шкафами, ящиками), приспособленными для запирания и опечатывания. Входные двери указанных помещений оборудуются замками и приспособлениями для опечатывания. К замкам входных дверей помещений, сейфов (шкафов, ящиков) должно быть не менее двух экземпляров ключей. Вторые и последующие экземпляры ключей от входных дверей помещений, сейфов (шкафов, ящиков) хранятся в пеналах, тубусах, опечатанных ответственными за них лицами.

3.3.7. Использование документов, подлежащих защите, для занятий в полевых условиях, осуществляется по решению начальника ВУЦ, при условии, что выдаваться они будут руководителям занятий, переноситься и храниться в опечатываемых чемоданах.


3.3.8. Для обеспечения образовательного процесса по специальной тематике, не предусматривающей рассмотрение вопросов, относящихся к государственной тайне, обучаемым могут заводиться рабочие тетради, которые оформляются в соответствии с правилами делопроизводства с нанесением пометки «Для служебного пользования» и других учетных данных. Рабочие тетради учитываются в журнале учета внутренних документов подразделения и хранятся в соответствии с установленными правилами.   

4. Копирование и размножение документов, содержащих служебную информацию ограниченного распространения и сведения, составляющие служебную тайну в области обороны



4.1. Снятие копий с документов с пометкой «Для служебного пользования» осуществляется только с письменного разрешения лица, в чей адрес поступил документ. При этом, на лицевой стороне первого листа документа им делается запись или ставится штамп
Например:





Снятие копий в количестве ___








Разрешаю __________И.И. Иванов








00.00.2023

После снятия копий работник общего отдела (уполномоченный работник ВУЦ)  ниже разрешительной надписи делает отметку о снятии копий и их регистрации.

Например:





Снято______ копий







_________И.А. Петрова








00.00.2023

На копиях документа ДСП после номера экземпляра через дробь проставляется номер копии:

Например:






Для служебного пользования










Экз. №3/1

 
Изготовленные копии регистрируются, используются, хранятся и уничтожаются порядком, установленным для подлинников документов.

 4.2 Размножение (тиражирование) изданий ДСП осуществляется по заказу (служебной записке) руководителя подразделения, уполномоченного на разработку учебных, методических, учебно-методических пособий, демонстрационных материалов. В листе заказов указывается предназначение издания, полное наименование издания, количество экземпляров тиража, наименование ограничительной пометки, наименование и регистрационные данные машинного (электронного) носителя информации, наименование файла с которого необходимо осуществить размножение издания и другие данные, необходимые для исполнения заказа, наименование должности, подпись, расшифровка подписи и дата подписания заказа. К листу заказа прилагается Заключение о том, что в содержании размножаемого издания не содержатся сведения, составляющие государственную тайну. Заключение подписывается членами экспертной комиссии или руководителем экспертом в соответствии с установленным в СПбГУТ порядком. 

Размножение изданий осуществляется работниками редакционно-издательского отдела СПбГУТ в соответствии с инструкциями. Размножение осуществляется с использованием множительной техники, прошедшей проверку работниками ОТЗИ. Подключение средств размножения изданий ДСП к общей сети СПбГУТ и к сети Интернет категорически запрещено. После окончания размножения, машинный носитель с оригиналом издания извлекается, оригинальный файл со средства вычислительной техники удаляется, а затем множительная техника выключается или перезагружается. 

На размноженных изданиях проставляется номер экземпляра и делаются учетные данные в журналах о проведенных работах. Машинные носители с оригиналом издания, размноженные издания подлежат хранению в закрываемых и опечатываемых шкафах, металлических ящиках или сейфах. Выдача оригинала и размноженных изданий заказчику осуществляется под роспись в журнале или по накладной.


Листы заказов (служебных записок с заявкой) и Заключений хранятся в редакционно-издательском отделе в течение 5 (пяти) лет в соответствии с правилами делопроизводства. 

5. Передача файлов и машинных носителей со служебной информацией ограниченного распространения и со сведениями, составляющие служебную тайну в области обороны

5.1. При необходимости передачи информации, содержащей сведения, составляющие служебную тайну в области обороны, в электронном виде (в виде файлов), сформированной на машинных носителях информации (МНИ), передача в подразделениях СПбГУТ осуществляется по журналу учета передачи файлов на машинные носители информации. В журнале указывается: номер по порядку, регистрационный (учетный) номер документа или информации (при наличии), наименование (краткое содержание) документа (информации), название, объем и формат файла, фамилия, дата и подпись лица, разрешившего передачу, учетный номер машинного носителя информации, с которого она скопирована, фамилия, дата и подпись лица, передавшего ее, учетный номер машинного носителя информации, на который информация скопирована, фамилия, дата и подпись лица, получившего информацию. Передача файлов осуществляется на средствах вычислительной техники, предназначенной для работы с документами ДСП.
5.2. Передача информации, содержащей сведения, составляющие служебную тайну в области обороны, на машинных носителях информации между организациями осуществляется по сопроводительным документам, в которых указываются необходимые учетные данные передаваемых машинных носителей информации и информации на них и при необходимости условия и ограничения по использованию этой информации.

5.3. Передача служебной информации ограниченного распространения и сведений, составляющих служебную тайну в области с использованием информационных систем, осуществляется только по информационным системам в защищенном исполнении, при условии выполнения требований нормативных правовых актов Российской Федерации в области защиты конфиденциальной информации.
5.4. Запрещается передача по факсу, сканирование и введение в систему электронного документооборота электронной версии документов с пометкой «Для служебного пользования».

6. Снятие ограничительной пометки с документов, содержащих служебную информацию ограниченного распространения и сведения, составляющие служебную тайну в области обороны

6.1. Снятие пометки «Для служебного пользования» с документов производится в следующих случаях:
при поступлении от адресанта (организации направившей в СПбГУТ документ) уведомления о снятии ограничительной пометки с отравленного ими документа;

при изменении или отмене соответствующего пункта Перечня… на основании которого на документе поставлена ограничительная пометка;
при изменении обстоятельств, на основании которых документу была присвоена категория - служебная информация ограниченного распространения;

на основании постановления суда или письменных указаний органов государственной власти.
6.2. Снятие ограничительной пометки с документов, автором которых является СПбГУТ, производится на основе изучения обстоятельств, вызвавших необходимость снятия пометки и выводов комиссии, которая изучала возможность снятия пометки. Решение комиссии оформляется актом, подписываемым председателем комиссии и членами комиссии, а затем представляется на утверждение ректору СПбГУТ.
6.3. При снятии с документов ограничений, на каждом экземпляре документа пометка «Для служебного пользования» зачеркивается и делается надпись на основании какого документа это ограничение снято. После этого в учетных формах делаются соответствующие отметки, информируются все адресаты (должностные лица подразделений), которым эти документы направлялись, а документы со снятой пометкой перемещаются в неиндексированные дела.

7. Уничтожение документов, содержащих служебную информацию ограниченного распространения и сведения, составляющие служебную тайну в области обороны

7.1. Отбор служебных документов ограниченного распространения, документов, содержащих служебную тайну в области обороны, утративших свое практическое значение и не имеющих исторической ценности к уничтожению, производятся комиссией из компетентных лиц, в составе не менее трех человек, в том числе работника, ответственного за их учет. При отборе документов на уничтожение необходимо руководствоваться Законодательством Российской Федерации об архивном деле и специальными нормативными документами, в которых установлены сроки хранения рассматриваемых документов. На отобранные к уничтожению документы ДСП составляется акт.
В акте на уничтожение в обязательном порядке указывается состав комиссии, наименования документов и их регистрационные (учетные) номера, количество и номера экземпляров, общее количество листов документов. В акте указывается порядок (способ) уничтожения документов.


Акт составляется в одном экземпляре, последний лист подписывается всеми членами комиссии, а остальные листы заверяются подписью председателя комиссии. Акт о выделении к уничтожению документов утверждается лицом, назначившим комиссию. После утверждения акта, члены комиссии производят уничтожение отобранных документов, способом, не позволяющим их восстановить или ознакомиться с их содержанием (сожжение, измельчение, растворение). Способ и дата уничтожения указывается в акте. О произведенном уничтожении члены комиссии проставляют свои подписи. Акты об уничтожении хранятся в соответствии с Законодательством РФ Об архивном деле.

7.2. Машинные носители информации содержащие служебные документы ограниченного распространения или сведения, составляющие служебную тайну в области обороны, в том числе проекты, черновики и др., при невозможности гарантированного удаления с них информации уничтожаются или по отдельному акту или вместе с документами на бумажных носителях.

7.3. В учетных формах, в которых были зарегистрированы документы ДСП и машинные носители информации, делаются соответствующие отметки об уничтожении с указанием номера и даты акта.

7.4. Журналы, книги, карточки учета и регистрации служебных документов, содержащих служебную информацию ограниченного распространения или сведения, составляющие служебную тайну в области обороны, подлежат учету в номенклатуре дел и им присваивается соответствующий регистрационный номер.  

8. Проверка наличия и контроль выполнения порядка обращения с документами, содержащими служебную информацию ограниченного распространения и сведения, составляющие служебную тайну в области обороны 

8.1. Ответственность за организацию контроля соблюдения установленных правил и порядка обращения со служебной информацией ограниченного распространения и информацией, содержащей сведения, составляющие служебную тайну в области обороны, возлагается на ректора СПбГУТ и руководителей филиалов. 

8.2. Руководители структурных подразделений, обрабатывающих (сбор, ввод, запись, учет, хранение, уничтожение) информацию ограниченного распространения и информацию, содержащую сведения, составляющие служебную тайну в области обороны, осуществляют повседневный контроль за соблюдением требований настоящей Инструкции в рамках своих полномочий.


8.3. Планирование и реализация мероприятий по разработке порядка обращения, организации контроля за наличием и выполнением установленного порядка обращения со служебной информацией ограниченного распространения и служебной тайной в области обороны, возлагается на проректора по безопасности. К проведению мероприятий по организации и контролю порядка обращения с информацией ограниченного распространения и доступа привлекаются работники ОТЗИ.


8.4. Работники, осуществляющие обработку информации ограниченного распространения и информацию, содержащую сведения, составляющие служебную тайну в области обороны, обязаны докладывать руководителю структурного подразделения и проректору по безопасности о случаях нарушения работниками требований настоящей Инструкции.


8.5. Проверка наличия документов, дел и изданий, машинных носителей с пометкой «Для служебного пользования» проводится не реже одного раза в год комиссиями, назначаемыми приказом ректора СПбГУТ и руководителями филиалов. В состав указанных комиссий включаются работники, ответственные за учет и хранение материалов ДСП и работники ОТЗИ.


В библиотеках и архиве, где сосредоточено большое количество документов и дел, содержащих служебную информацию ограниченного распространения и сведения, составляющие служебную тайну в области обороны, проверка наличия может проводиться не реже одного раза в пять лет. 

Результаты проверки оформляются актом. 

8.6. При смене работника, ответственного за учет документов, содержащих сведения, составляющие служебную тайну в области обороны, составляется акт приема-сдачи этих документов, который утверждается ректором СПбГУТ или уполномоченным им лицом. В акте в обязательном порядке указываются наименования и номера передаваемых документов и дел, изданий, машинных носителей и журналов учета документов ДСП, с указанием регистрационных данных, количества томов и листов в них.

8.7. О фактах утраты документов, дел, изданий и машинных носителей, содержащих служебную информацию ограниченного распространения и информацию, содержащую сведения, составляющие служебную тайну в области обороны, либо разглашения этой информации, ставится в известность ректор СПбГУТ, проректор по безопасности и назначается комиссия для расследования обстоятельств утраты документов или разглашения информации. Результаты расследования докладываются ректору СПбГУТ. Об утраченных документах ДСП, полученных из других организаций, по решению ректора ставится в известность автор документа.


8.8. На утраченные документы, дела, издания и электронные носители содержащие сведения, составляющие служебную тайну в области обороны, составляется акт, на основании которого делаются соответствующие отметки в учетных формах. Акты на утраченные документы постоянного срока хранения после их утверждения передаются в архив для включения в дело фонда, копия акта передается в ОТЗИ.

9. Ответственность за нарушение порядка обращения со служебной информацией ограниченного распространения и со сведениями, отнесенными к служебной тайне в области обороны

9.1. Служебная информация ограниченного распространения без санкции соответствующего должностного лица не подлежит разглашению (распространению).


За разглашение служебной информации ограниченного распространения, а также нарушение порядка обращения с документами, содержащими такую информацию, работник СПбГУТ, в том числе филиалов, может быть привлечен к дисциплинарной или иной предусмотренной законодательством ответственности.

9.2. Служебная тайна в области обороны является информацией ограниченного доступа и не подлежит разглашению.


Лица получают доступ к информации, содержащей сведения, составляющие служебную тайну в области обороны, в связи с исполнением служебных или профессиональных обязанностей. Лица, получившие доступ к информации, содержащей сведения, составляющие служебную тайну в области обороны, обязаны соблюдать конфиденциальность такой информации и не раскрывать третьим лицам данные сведения без санкции соответствующего должностного лица организации, предоставившей данные сведения.


Лица, допустившие разглашение сведений, составляющих служебную тайну в области обороны, несут предусмотренную законодательством Российской Федерации ответственность.


10. Порядок изменений правил работы со служебной информацией ограниченного распространения и информации, отнесенной к служебной тайне в области обороны


10.1. Изложенный порядок работы со служебной информацией ограниченного распространения и информации, отнесенной к служебной тайне в области обороны, может быть изменен при принятии органами государственной власти документов, изменяющих порядок, изложенный в настоящей Инструкции.


10.2. Должностным лицам при опубликовании и введении в действие новых требований, руководствоваться новыми документами, до внесения изменений в настоящую Инструкцию.
